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POLITiKA, KAPSAM ve AMAC

Amag

Ozel Nitelikli Kisisel Veri isleme Prosediirii’niin (“Prosediir’’) amaci, Tiirk Ekspres Havacilik
ve Turizm A.S. (Bundan bdyle “TURK EKSPRES” olarak anilacaktir.) &zel nitelikli kisisel
verilerin aktarilmasi, depolanmasi, imha edilmesi ve saklanmasi gibi her tiirlii veri igleme
faaliyetlerindeki kurallarin, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“’Kanun’’)
ve “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31.01.2018 tarihli ve 2018/10 Sayili
Kararinin belirttigi usul ve esaslara gore belirlenmesidir.

Kapsam

Politika hiukumleri, TURK EKSPRES’in faaliyet konular1 ve c¢alisma alanlarinda kisisel
verilerin iglenmesi siireclerine dahil olan tiim bilgi sistemlerini ve alt bilgileri, kontratlari, cevre
ve fiziksel alanlar1 ve tiim bunlar i¢in iiretilen sistem ve diizenlemeleri kapsamaktadir.

Bu politika Sirket adina ¢alisan bir ii¢lincii tarafin, mevcut ve potansiyel miisterileri, is ortaklari,
ziyaretcileri, pay sahipleri, Sirket yoneticileri, personelleri, personel adaylar1 ve ilgili tigiincii
taraflar1 ve {li¢iincii taraf personelleri ile yetkililerini kapsamaktadir.

TANIMLAR

Acik rza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
rizayli,

Anonim hale getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini,

Tlgili kisi: Kisisel verisi islenen gercek kisiyi,
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligskin her tiirli bilgiyi,

Ozel nitelikli (hassas) kisisel veri: Kisilerin irk1, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayat1, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerini,

Kisisel verilerin islenmesi: Kigisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
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siiflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her
tirlii iglemi,

KVKK: 6698 sayil1 Kisisel Verilerin Korunmasi: Kanununu,

KVKK Kurulu: Kisisel Verileri Koruma Kurulunu,

KVKK Kurumu: Kisisel Verileri Koruma Kurumunu,

KVK Komitesi: Sirket organizasyonunun denetimi i¢in yonetim kurulu tarafindan atanan
Kisisel Verilerin Korunmasi Komitesini,

KVK Temsilcisi: Sirket organizasyonunun denetimi i¢in yonetim kurulu tarafindan atanan
Kisisel Verilerin Korunmasi Temsilcisini,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igsleyen
gercek veya tiizel kisiyi,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

Veri sorumlusu: Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi

ifade eder.

GOREV ve SORUMLULUKLAR
TURK EKSPRES, KVKK uyarinca veri sorumlusudur.

Y Onetim basta olmak tizere Sirket, biinyesinde 6zel nitelikli kisisel verilerin islenmesinde dogru
uygulamalarin gelistirilmesi ve tesvik edilmesinden ve ayrica bireysel gorev tanimlarinda yer
verilmis bu konuya iliskin diger yiikiimliiliiklerden sorumludur.

KVK Komitesi, kisisel veri koruma sisteminin yonetilmesi ve KVKK ve sair ilgili mevzuata
uyumun saglanmasi ve belgelenmesi konularinda gorevli birimlerin denetlenmesinden ve bu
konularda Yo6netim Kuruluna karsi sorumludur.

3.4 Personellerin Gorev ve Sorumluluklari:

Ozel nitelikli kisisel veri isleyen personeller KVK Politikasinda belirtilen sorumluluklarina ek
olarak asagidaki konulardan da sorumludurlar;
v" Ozel Nitelikli Kisisel Veri Isleme Politikasi’na ve ilgili diger politika ve prosediirlere uyumlu

davranmak,
v’ Gorev ve sorumluluklarmi Ozel Nitelikli Kisisel Veri Isleme Politikasi’nda yer alan

talimatlara uygun olarak yerine getirmek,
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3.5 KVK Komitesi/Temsilcisi’nin Gorev ve Sorumluluklar:
Kisisel Verilerin Korunmasi1 Komitesi KVK Politikasinda belirtilen sorumluluklarina ek olarak

asagidaki konulardan sorumludur;

v Ozel Nitelikli Kisisel Veri Isleme Politikasi’'nin olusturulmasi ve giincellenmesinin
saglanmasi,

v' Ogzel nitelikli kisisel veri isleme siireglerinin bu politikaya gore diizenlemek ve ilgili is
birimlerince uygulanmasini koordine etmek,
Sirket i¢indeki 6zel nitelikli kisisel verilerin isleme prensiplerinin gelistirilmesi, uygulanmasi
ve glincellenmesine yonelik bir ¢erceve olusturulmasi ve siirdiiriilmesinde ilgili birimler ile
calisarak gerekli tedbirlerin ve egitimlerin alinmasini saglamak,

Personellere bu politika kapsaminda olusturulan siireglerin uygulanmasi i¢in destek olmak,

Bu politikaya yonelik ihlalleri i¢c ayda bir yonetime raporlamak,
Ozel nitelikli kigisel veri isleme konularini ve gelismeleri, politika/standart ve/veya diger ic

yonetmelikleri Sirket personeline uygun bir sekilde iletmek,

Ozel nitelikli kisisel verilerin islenmesine yonelik ihlaller ile ilgili sikdyetlerin raporlanmast,
yanitlanmasi ve ¢oziimlerin koordine edilebilmesinde temel rol iistlenmek,

Ozel Nitelikli Kisisel Verilerin iglenmesi s6z konusu olan; yeni Griin ve hizmetlerin
gelistirilmesi siirecinde yer almak, isleme gereksinimlerinin belirlenmesine, yeni {iriin veya

hizmet iiretim ortamina uygulanmadan 6nce konu hakkinda goriis ve dnerilerde bulunmak,

Ozel nitelikli kisisel verilerin bulundugu sistemlerin  idari, teknik ve fiziksel giivenlik
kontrollerini gelistirmek ve uygulanmasini saglamak,
Yetkili is birimleriyle birlikte calisarak, 6zel nitelikli kisisel verilerin bulundugu sistemlere

tyilestirmelerin ve giivenlik degerlendirmelerinin yapilmasini saglamak,

Sirket sistemlerinde bulunan ya da dagitilan 6zel nitelikli kisisel verilerin korunmasini ve

kullanimin1 izlemek ve degerlendirmek icin prosediirleri ve teknolojiyi uygulamak.
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VERI GUVENLIGI

Tim personel, TURK EKSPRES tarafindan islenen ve kendi sorumluluklarinda olan verilerin
giivenli olarak tutulmasim1 ve KVKK Taahhiitnamesi imzalamadik¢a higbir iiglincii tarafa
aciklanmamasini saglamakla yiikiimliidiir.

Kisisel verilere, yalnizca bunlara erigimi gerekli olanlar erigebilmelidir.

Kisisel verilere iliskin bilgi giivenligi olaylar1 KVK Komitesince en kisa siire igerisinde KVK
Kuruluna ve ilgili kisiye bildirilir.

Ozel nitelikli kisisel verilerin islenmesi sz konusu oldugunda ayrica KVKK tarafindan
belirlenen yeterli guvenlik 6nlemlerinin veri sorumlusu olan TURK EKSPRES tarafindan
yerine getirilmesi gerekmektedir.

Personellere Yonelik Giivenlik Onlemlerinin Alinmasi

Ozel nitelikli kisisel veri islemek suretiyle is siireclerini yiiriiten is birimlerinde bulunan
personeller hakkinda;

. Gizlilik sbzlesmeleri yapilmali ve bu sozlesmenin ekinde Ozel Nitelikli Kisisel Veri
Prosediirti de bulunmalidir.

. Yukarida sayilan ilgili birimlere yilda bir kisisel verilerin giivenligi konusunda egitimlerin
verilmesi,

Ozel nitelikli kisisel verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarmin ve
strelerinin net olarak tanimlanmasi ve periyodik olarak yetki kontrollerinin
gerceklestirilmesi gerekir.

. Gorev degisikligi olan ya da isten ayrilan personellerin bu alandaki yetkilerinin derhal
kaldirilmasi, mevcut hesaplarmin derhal kapatilmasi1 gerekmektedir. Bu kapsamda, veri
sorumlusu tarafindan kendisine tahsis edilen kisisel veri barmmdiran envanterlerin
(bilgisayar, hard disk, dosya, klasor vb.) iade alinmasi1 saglanmalidir.

4.2 Elektronik Ortamlarda Giivenlik Onlemlerinin Alinmasi

S6z konusu verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam
ise;

a. Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
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. Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmasi,

. Verilerin bulundugu ortamlara ait giivenlik gilincellemelerinin siirekli takip edilmesi,
gerekli glivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmast/yaptirilmasi, test sonuglarinin kayit altina alinmast,
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Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmas1 gerekmektedir.

4.3 Fiziki Ortamlarda Giivenlik Onlemlerinin Ahnmasi
Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziki ortam ise;

a. Ogzel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunmasi,

b. Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi
gerekmektedir.

VERIi PAYLASIMI

Ozel Nitelikli Kisisel Veriler ancak ilgili kisinin agik rizasi veya 6698 sayili kanunun 6.
maddesinin 3. fikrasinda bulunan istisnalar kapsaminda hukuka ve hakkaniyete uygun olarak
ticlincii kisilerle paylasilabilir.

Buna gore kisisel verilerin paylasilabilmesi i¢in asagidaki kosullardan birinin bulunmasi aranir:

v Veri sahibin a¢ik rizasinin alinmis olmasz,

v' Saglik ve cinsel hayat disindaki Ozel nitelikli kisisel veriler igin kisisel verilerin
islenmesi durumlarinin kanunlarda agik¢a dngoriilmesi,

v' Saglik ve cinsel hayata iliskin Ozel nitelikli kisisel veriler ise kamu saglhigmin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmanmin planlanmasi ve yonetimi amaciyla, sir saklama
yukiimliliigli altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenebilir.

Ozel nitelikli kisisel verilerin paylasildigi asagida belirtilen onlemleri alacak ve bu kapsamda
aktarim faaliyetlerini yerine getirecektir;




Revizyon Yuruarlalak
No: Tarihi:

" Ozel Nitelikli Kisisel Verilerin 1
|

Korunmasi Politikasi Revizyon
2018/10 sayili Kurul Karart
Dogrultusunda

Ozel Nitelikli Kisisel Verilerin;

a. E-posta yoluyla aktarilmas1 gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilmalidir,

b. Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi gerekir,
Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gergeklestirilmesi
gerekir,

. Verilerin kagit ortam1 yoluyla aktarimi1 gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemlerin alinmasi
ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi gerekir.

6. Dokiiman Sahipligi ve Onay

Bu dokiiman sahibi, Yonetim Kurulu tarafindan gérevlendirilen KVK Komitesi/Temsilcisidir
ve bu politikanin yukarida belirtilen gézden gecirme gereklilikleri uyarinca diizenli olarak
g6zden gegirilmesinden sorumludur.

Bu dokiimanin giincel versiyonu Octopod iizerinden tiim Turk Ekspres Havacilik ve Turizm
A.S. personelinin erisimine sunulmus ve Octopod {izerinden yayinlanmistir.
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